Enkele dagen geleden werd één van onze leden het slachtoffer van “push phishing” en
bij navraag zijn er meerdere slachtoffers van deze praktijk in Kessel-Lo en omstreken.

Vandaar deze waarschuwing!!!

Bij deze vorm van criminaliteit word je opgebeld, zogenaamd door de politie, iemand
van jouw bank of cardstop, met de melding dat er onregelmatigheden gebeuren met
jouw financiéle rekeningen. Of ze vertellen jou dat er inbrekers opgepakt werden en dat
er een briefje met jouw adres in hun auto werd teruggevonden en dat er één van de
inbrekers ontsnaptis...

De persoon die, in dit betreffend geval, opbelde is een man en sprak met een Hollandse
tongval. Maar niets sluit uit dat ook andere personen deze tactiek hanteren.

Het verhaal dat verteld wordt is heel erg overtuigend. Je wordt zodanig om de tuin geleid
dat je het verhaal begint te geloven. Eens de opbeller merkt dat je zijn verhaal volgt,
vragen ze jou om bepaalde dingen op je computer uit te voeren ...

Maar het gaat nog verder...

Uiteindelijk wordt gevraagd om gsm en bankkaarten en codes in omslagen te steken en
mee te geven aan iemand die dat alles bij jou thuis komt ophalen, zogezegd om alles in
veiligheid te brengen. Die persoon staat al in de buurt van jouw woning te wachten tot
hij/zij een seintje krijgt en belt bijna onmiddellijk aan jouw deur aan.

Zodra ze de bankkaarten in handen hebben, wordt er heel snel geld van jouw rekeningen
afgehaald...

Enig redmiddel op dat ogenblik is contact opnemen met Cardstop: 078 170 170 en
laat al jouw rekeningen blokkeren, maar wees er zeker van dat er al geld van de
rekeningen verdwenen is en dat het niet evident is om dat terug te krijgen...

Neem ook zo snel mogelijk contact op met jouw bank! De banken beschikken over
fraudediensten die hiervoor 24/7 beschikbaar zijn. De contactgegevens vind je
op de website van Card Stop

En dien zeker een klacht in bij de politie!

Tot de “doelgroep” van deze criminelen behoren voornamelijk oudere, alleenstaande
senioren en dan vooral dames.

Vandaar deze gouden raad:

Word je opgebeld door een geheim of onbekend nummer, zogezegd van de politie, jouw
bank of Cardstop en word je gezegd dat er onregelmatigheden gebeuren met jouw
rekeningen, blijf dan zeker niet verder naar de uitleg luisteren en duw onmiddellijk
jouw telefoon uit!


https://u48726839.ct.sendgrid.net/ls/click?upn=u001.Ju0kmaU-2FJn8nUdLpW2-2FaWzNdMBHu2wQcVG4vx9k-2BBTO-2FVw25cy4hzfcSt2ZM6HNqnceiEoTHMTKBL6xCvYx4xALa7lVdHpw-2B4sqttVsDVFTPgX-2BYpeKXeEaRBakKSoWsueT1_JZstXAfSRTpJ19XIOf3LIP-2FNlE9owPrno8vlcNWD1BaUFsGuCMG4fPgcxLthyvzfkLxX0c8ZIN3kG8SQjbCtYHMjjoUCVaYyO3DIkF2Ft-2FzN1-2FS2TiLjyhjquoR-2F-2FT49j6mzU4VBM-2B2Hope2fvqVzj4NDoioC4Y3vWHuR1xG-2B-2B1LPbz27tjL0UwTt6XO2dk3gK9KjpeoQrquHElMxwMD7-2Bk2PN9VT4rYYQ31NesuJJmBU78nqEns5saWS9878jJYjRL9dSuqMdiWWUbUtpoiAw-3D-3D

Bank, Politie of Cardstop bellen niet naar mensen omtrent deze problemen, dit
WETEN we toch.

En toch...

Dit systeem werd ook besproken tijdens de voordracht verleden donderdag op het
politiekantoor en wordt dus blijkbaar zeer dicht bij ons in de buurt toegepast. Reden te
meer, om zeer alert en waakzaam te blijven!

Vriendelijke groeten,

Neos Team Aarschot



