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Wie ben ik?



INHOUD

➔1. Cybercriminaliteit in opmars

➔2. Phishing herkennen

➔3. Jezelf beschermen

➔4. Wat als het te laat is?



Even opwarmen

Bron: <a href="https://storyset.com/web">Web illustrations by Storyset</a>



Wat denk jij? Ja of nee?

• Als je alert genoeg bent, dan kan je phishingmails altijd 
herkennen.

• Inloggen met itsme is veiliger dan met een wachtwoord.

• Als je een verzekering hebt tegen phishing, krijg je altijd al je 
geld terug. 



1. Cybercriminaliteit
in opmars

Bron: <a href="https://storyset.com/web">Web illustrations by Storyset</a>





Deepfakevideo van 

premier De Wever 

belooft je snel rijk te 

maken, maar het is 

oplichting | VRT NWS: 

nieuws

https://www.vrt.be/vrtnws/nl/2025/04/30/factcheck-valse-advertenties-bart-de-wever/
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• phishing

• smishing

• vishing
 

• quishing

1 doel, allerlei manieren… 

via e-mail

via sms

via telefoon

via QR-code

Doel: Via valse e-mails, berichten, … persoonlijke en 

bankgegevens bekomen om geld te bekomen.



Andere voorbeelden

• Kluisrekeningfraude: valse 

bankmedewerker vraagt geld over te 

schrijven naar “veilige” rekening. 

• Via e-mail, telefoon, aan de deur…



https://www.facebook.com/reel/1744502226215658



Andere voorbeelden

• Vriendschapsfraude: valse profielen proberen jouw 

vertrouwen te winnen bv. via sociale media en lokken jou dan 

stap per stap in de val. 

• Aanvaard niet zomaar vriendschapsverzoeken

• Ga de echtheid van het profiel
na via andere kanalen (Google, Instagram,…)

• Check de foto’s en het aantal vrienden

• Vertrouw niet zomaar iedereen

• Wees op je hoede voor ‘zielige’ verhalen

• Maak nooit zomaar geld over!



Valse profielen

• Cybercriminelen 

doen zich voor als 

een vriend van jou

• Op Instagram of 

Facebook

• Doel?

Ze willen geld van jou te pakken krijgen 

door valse promo voor bitcoins, 

investeringen, ….



Andere voorbeelden

• Identiteitsfraude (catfish): 

Iemand die jouw of iemand 

anders identiteit overneemt en 

hiermee anderen benadert.



Andere voorbeelden

• Hulpvraagfraude: fraudeurs doen 

zich voor als één van je dierbaren

• Tip: Bel de afzender van het bericht 

eerst + stel controlevragen waarvan 

het antwoord niet in de berichten staat

• Tip: Blokkeer valse nummers! 



Andere voorbeelden

• Geldezels: 
slachtoffers die 

hun rekening ter 

beschikking 

stellen van 

fraudeurs

• Opgelet: de 

geldezel is 

ook 

medeplichtig! 



Andere voorbeelden

• Crypto- en beleggingsfraude: 

valse beleggers stellen jouw 

valse “unieke opportuniteiten” 

voor. 

• Vaak advertenties met BV’s,  

zonder hun medeweten.



Andere voorbeelden

• Hacking: Binnendringen in 

een computer of netwerk 

om gegevens of geld buit te 

maken, systemen in de war 

te sturen, te gijzelen, …

Vaak bij bedrijven, overheid, 

ziekenhuizen, … 



Andere voorbeelden

Wangiri-fraude: oproepen of berichtjes van buitenlands nummer 

Je telefoon rinkelt één keer, daarna wordt de oproep gestopt. 

Of je krijgt een bericht op je gsm met de vraag om snel terug te 

bellen. 

Als je dit nummer terugbelt, dan kom je op een betaalnummer 

terecht en kan je veel geld verliezen. Hoe langer ze je aan de 

lijn houden, hoe meer geld je kwijt zal zijn.



2. Phishing herkennen

Bron: <a href="https://storyset.com/web">Web illustrations by Storyset</a>



•Internetfraude

•Valse e-mail 

•Lokken naar een website

•Persoonlijke gegevens bekomen om toegang te 

krijgen tot je bankrekening

•Bankcodes

•Paswoorden

•…

•Software of app installeren (= virus of malware) bv. 

via een bijlage of link in een e-mail

Wat is phishing?

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>



Video: DIW - Phising

https://www.youtube.com/watch?v=DxXkDad1eF4



Wat gebeurt er nadat je op een phishinglink 
geklikt hebt?

• Jij surft naar een valse website en gaat naar het betalingsscherm.

• De cybercrimineel krijgt een melding via zijn systeem (phishing 
panel).  



Wat gebeurt er nadat je op een phishinglink 
geklikt hebt?

• Jij meldt jou aan via jouw bankapp of online bankieren en 
geeft jouw pincode, responscode, … door aan de valse 
website.

• De cybercrimineel krijgt zo jouw gegevens via de valse 
website.

• De cybercrimineel kopieert ze snel in de échte bankapp of 
bankwebsite en kan zo direct aan jouw bankrekeningen. 

• De cybercrimineel kan zo beginnen geld over te schrijven van 
jouw rekening(en) naar anderen… 



•!!! Onverwacht bericht, onrealistisch, 

onbekende afzender

• De afzender en het e-mailadres

•Zich voordoen als betrouwbare 

organisatie (logo, naam, …)

•Soms spellings- of taalfouten

•Niet persoonlijk gericht

•Dringende oproep

•Lokken naar hun website

•Vragen om persoonlijke gegevens, 

(bank)codes, wachtwoorden

Waar moet je op letten?



Waar moet je op letten?



Wat zijn algemene basisregels om je te beschermen?

• Gebruik je gezond, kritisch verstand.

• Geef geen persoonlijke informatie én bankgegevens online door. 

• Controleer de hyperlinks voordat je erop klikt. OF: Surf 
rechtstreeks naar de link in plaats van via de mail.

• Controleer afzenders (van e-mails, berichten, 
vriendschapsverzoeken, …). Contacteer eventueel de echte 
instanties of personen.

• Laat je niet onder druk zetten.

• Spreek erover met kennissen, familie, … Verwittig anderen!



Controleer het e-mailadres

Van: Sandra Vanneste <vannestesandra@hotmail.com>

1. Van: Sandra Vanneste <vannestesandra@sertrdxtfdfd.onmicrosoft.com>

2. Van: Sandra Vanneste < vannestsandra@hotmail.com >
3. Van: Sandra Vanneste < vannestesandra@mail.hotmail.com >

4. Van: Sandra Vanneste < vɑnnestesɑndrɑ@hotmail.com >

1. Tweede deel zeer vreemd

2. Een “e” ontbreekt in de familienaam

3. Tweede deel is niet correct

4. De “ɑ’s” in de namen zijn Cyrillische letters
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Tip voor smartphone: tik op afzender om 
e-mailadres volledig te zien



Hoe een valse link herkennen?

Op computer: hooveren / zweven over de link (niet klikken)

Op smartphone / tablet: Blijven duwen, niet eenmalig klikken!



Let op de hyperlinks!

protocol         subdomeinen             domein         pad

https://my.prd.itsme.be/unblock
} } }}

Is de domeinnaam niet de JUISTE naam 
van de organisatie? Klik dan niet!

Echt: Bij de link www.safeonweb.be/tips
Vals: Bij de link www.safeonweb.tips.be/safeonweb

Tip: Zoek zelf de juiste domeinnaam op via Google voor je erop klikt!

http://www.safeonweb/


Leiden deze links echt naar itsme?

1.https://my.prd.be.itsme/unblock

2.https://be.itsme.my.prd/unblock

3.https://itsme.be.my.prd/unblock

4.https://my.prd.itsme.be/unblock



Welke link leidt naar itsme?

1.https://my.prd.be.itsme/unblock NEE

2.https://be.itsme.my.prd/unblock NEE

3.https://itsme.be.my.prd/unblock NEE

4.https://my.prd.itsme.be/unblock JA

https://my.prd.be.itsme/unblock
https://my.prd.be.itsme/unblock
https://be.itsme.my.prd/unblock
https://be.itsme.my.prd/unblock
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Enkele voorbeelden: smishing



















Surf naar mijn www.mijnburgerprofiel.be en meld aan.

http://www.mijnburgerprofiel.be/


Stel je roepnaam in op het startscherm 
of via wijzig deze via “thema’s” en daarna “u en uw gezin”.



Roepnaam ingeven in Mijn Burgerprofiel | Vlaanderen.be

My eBox

Personaliseer uw email-notificaties van My eBox | eBox

https://www.vlaanderen.be/uw-overheid/mijn-burgerprofiel/de-ebox-in-mijn-burgerprofiel/de-ebox-activeren-in-mijn-burgerprofiel/roepnaam-ingeven-in-mijn-burgerprofiel
https://myebox.be/nl/news/Personaliseer- email-notificaties-MyeBox
https://myebox.be/nl/news/Personaliseer- email-notificaties-MyeBox
https://myebox.be/nl/news/Personaliseer- email-notificaties-MyeBox


Wat hebben we geleerd over phishing?

1. Wees alert bij onverwachte, 
opdringerige en onrealistische 
mails! Als het te mooi is om 
waar te zijn, is het niet waar…

2. Neem verdachte mails onder de 
loep: klik het e-mailadres 
open en inspecteer links. Neem 
je tijd en / of vraag advies.

3. Twijfel? Surf rechtstreeks naar 
de website. Geef GEEN 
persoonlijke en bankgegevens 
door! 



3. Jezelf beschermen

Bron: <a href="https://storyset.com/web">Web illustrations by Storyset</a>





Bescherm je privacy! Laat je niet vangen!

• Je deur sluiten met een sleutel die ook bij 
anderen op het slot past?

• Aan de grote klok hangen wanneer je op 
vakantie gaat, welke nieuwe aankopen je 
gedaan hebt, waar en wanneer je gaat 
gaan lopen of fietsen, …?

• Op straat ingaan op het voorstel van een 
wildvreemde die zegt dat hij jou rijk kan 
laten worden met een interessante deal?

• Je persoonlijke kluis beveiligen met een 
code die op een briefje ernaast hangt?

• In een louche winkel in een steegje een 
toestel kopen voor 50 euro dat normaal 
500 euro kost.

→Kies sterke wachtwoorden

→Let op wat je deelt op 
sociale media en met wie

→Wees kritisch bij online 
voorstellen!

→Spring voorzichtig om met 
wachtwoorden en (bank)codes

→Let op met valse online shops.



Wat is een wachtwoord of paswoord?



Hoe lang duurt het om 
jouw wachtwoord te 
achterhalen?

• Surf naar deze website 
door de link in te typen 
of QR-code te scannen.

• Type één van je 
wachtwoorden

• Minder dan 1000 jaar? 
Kies een sterker 
paswoord!

Test je wachtwoord!

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

https://www.security.org/how-secure-is-my-password/



• Een complexe, onlogische opeenvolging van letters of 
woorden. 

• Van minstens 15 tekens: (hoofd)letters, cijfers en leestekens

Tips:

• Gebruik een programma voor het generen van sterke 
wachtwoorden zoals deze tool van Norton

• Maak een wachtwoordzin

• Vervang a door @, e door 3, i door 1 of !, …

• Gebruik een vast en variabel deel per site 

 Bv. 1kB3nV@nKortr1jk!FB

           Bv. 1kB3nV@nKortr1jk!Bol

Sterke (veilige) wachtwoorden

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

https://my.norton.com/extspa/passwordmanager?path=pwd-gen


• Hergebruik wachtwoorden niet, zeker niet 
bij belangrijke websites met 
privacygevoelige info of betaalgegevens 
(bv. Booking.com met VISA).

• Wijzig je wachtwoord minstens elk jaar.

• Geef je wachtwoord niet door (aan 
mensen die je niet écht kan vertrouwen.)

• Hou je wachtwoorden bij in een boekje 
achter slot en grendel of met een goede 
wachtwoordkluis (bv. Dashlane of 
Bitwarden). 

Hou je wachtwoorden veilig (bij)

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

! Maak het 

cybercriminelen

niet gemakkelijk!



Tip: Gebruik 
zeker sterke 
wachtwoorden 
voor jouw e-
mailadres en 
sociale media.

Pas je wacht-
woord aan. 

Sterke (veilige) wachtwoorden

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>



Tip: Gebruik zeker sterke wachtwoorden 
voor jouw e-mailadres en sociale media.  

Sterke (veilige) wachtwoorden

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>



2-stapsverificatie



• 2-factorauthenticatie (2FA) of 
multifactorauthenticatie (MFA).

• Naast je e-mailadres en wachtwoord 
(iets dat je weet), nog (minstens) een 
extra stap:

• Een code doorgeven die je via sms op je 
smartphone of mail krijgt (extra toestel).

• Jouw vingerafdruk, iris- of gezichtsscan.

• Een bevestigingsapp gebruiken zoals itsme, 
Microsoft of Google Authenticator.

= zaken die je hebt of bent.

Gebruik 2-stapsverificatie

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

Tweestapsverificatie toevoegen, hoe 

doe ik dat? | Drupal (safeonweb.be)

https://safeonweb.be/nl/tweestapsverificatie-toevoegen-hoe-doe-ik-dat
https://safeonweb.be/nl/tweestapsverificatie-toevoegen-hoe-doe-ik-dat
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Tip: Gebruik 
zeker 2-
stapsverificatie
voor jouw 
e-mailadres en 
sociale media. 

2-stapsverificatie

Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>



Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

Tip: Gebruik zeker 2-stapsverificatie
voor jouw e-mailadres en sociale media. 

2-stapsverificatie



Bron <a href="https://storyset.com/web">Web illustrations by Storyset</a>

Denk na: Wie mag wat zien?

Tip: Doe de privacycontrole op Facebook 



Veilig shoppen

• Koop enkel via betrouwbare, bekende webshops. 

• Zoek webshops eens op via Trustpilot 
(https://nl.trustpilot.com) en doe de webshop check vooraleer 
je iets koopt. Google de naam van de webshop.

• Let ook op voor fraude via Facebook Marketplace, Vinted, 
Tweedehands, …

https://arhus.us2.list-manage.com/track/click?u=303d7d50cde7ed287755b46f6&id=0f58f4199e&e=d33a817038
https://nl.trustpilot.com/
https://nl.trustpilot.com/
https://nl.trustpilot.com/
https://www.eccbelgie.be/themas/onlineaankopen/doe-de-webshopcheck?gad_source=1&gclid=CjwKCAiA3ZC6BhBaEiwAeqfvynGpElNXC3QLxHukDwho3xmcsb9GFgmM-99cGayO-iQQifnCb0n1zxoClnAQAvD_BwE


5. Wat als het te laat is? 

Bron: <a href="https://storyset.com/web">Web illustrations by Storyset</a>



En jij?

• Ken je iemand die al het slachtoffer geworden is van 
cybercriminelen?

• Ben je zelf al het slachtoffer geweest van cybercriminelen?  





Ik ben slachtoffer. Wat nu?

Geen financieel nadeel? 

Verander je gelekte codes en wachtwoord(en).

Stuur phishingmails naar verdacht@safeonweb.be.

Vertel het aan anderen om hen te waarschuwen.

mailto:verdacht@safeonweb.be


Financieel nadeel

• Contacteer je bank (24/24, 7/7!).
• Laat je rekeningen blokkeren

• Bel Cardstop om je betaalkaarten te blokkeren.

• Contacteer de politie en geef hen zo veel mogelijk informatie.

• Vertel het aan anderen om hen te waarschuwen.

• Contacteer Slachtofferhulp (0800 13 500).

tel:0800%2013%20500


•Voeg het nummer van Cardstop (078 170 170) en je 

bank (24/24!) toe aan je contacten: Overzicht banken

•Installeer de Safeonweb app op je smartphone: 

Meer info

Tips

tel:+3278170170
https://cardstop.be/nl-be/home/wat-blokkeren/blokkeer-via-uitgever.html
https://safeonweb.be/nl/safeonweb-app




Wat doen banken indien je 
financieel nadeel hebt?

• Rekeningen blokkeren

• Dossier opstellen

• Bekijken in functie van de 

feitelijke omstandigheden 

of er al dan niet zal 

worden terugbetaald.

• Klacht? Ombudsfin - 

Ombudsdienst voor 

financiële diensten

https://www.ombudsfin.be/nl
https://www.ombudsfin.be/nl
https://www.ombudsfin.be/nl
https://www.ombudsfin.be/nl
https://www.ombudsfin.be/nl


Wat neem je mee naar de politie?

• Je identiteitskaart

• De rekeninguittreksels van de relevante betalingen

• Laptop, tablet of GSM waarmee je contact had met de 

verdachten

• Bewijsmateriaal: printscreens van e-mails met de verdachte, 

valse website (naam, URL, …), historiek van transacties, de 

telefoonnummers waarmee je gecontacteerd werd, …



Tips voor mensen in de omgeving 
van het slachtoffer

• Deze situaties kunnen zeer overweldigend zijn. Help slachtoffers

de kalmte te bewaren en het overzicht te behouden van de te

nemen acties.

• Geef slachtoffers niet het gevoel dom of naïef te zijn geweest.

• Luister zonder oordeel naar hun verhaal. Erken hun gevoelens.

• Leg de schuld nooit bij het slachtoffer. De schuld ligt bij de 

dader!

• Voel je dat de persoon in kwestie nood heeft aan emotionele

of praktische ondersteuning die jij zelf niet kan bieden? Verwijs 

door naar Slachtofferhulp van het CAW.



Bedankt!
Vragen?

<a href="https://storyset.com/people">People illustrations by Storyset</a>
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